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La implantacion a nivel europeo del concepto que se ha venido a llamar «mdqguina de de-
fensa tecnolégica» (Gholz y Sapolsky, 2021) es un formidable reto estructural al que se han
de enfrentar nuestras instituciones, de forma inaplazable a la vista de los recientes aconte-
cimientos geoestratégicos. Este concepto, que supone una extension de lo que de forma
cldsica vino a llamarse tecnologia militar, engloba al conjunto de esfuerzos coordinados y
sostenibles en el tiempo destinados a concebir, desarrollar e implementar todas aquellas
iniciativas de potencial utilidad para los sistemas de defensa.

Para su consecucion, resulta relevante destacar
varios aspectos en este marco de trabajo. En pri-
mer lugar, se trata de un concepto fransversal que
comprende no solamente aquellos objetivos estra-
tégicos que coyunturalmente se identifiquen como
prioritarios, sino también a todos los conocimientos
y aplicaciones que formen una base cientifica y
tecnoldgica destinada a proporcionar una capa-
cidad de respuesta rdpida frente a la aparicion de
nuevos paradigmas y retos prioritarios a lo largo del
tiempo. En segundo lugar, el cardcter necesario de
consecucion de la propiedad intelectual del cono-
cimiento o producto generado como sello distinfivo
entre los resultados de esta «mdaguina, respecto de
otfras inversiones en bienes y productos especificos
en el campo de defensa que, si bien son absoluta-
mente necesarios, no han de confundirse en térmi-
NoS presupuestarios ni organizativos por las notables
diferencias que subyacen entre ambos. Por Ultimo,
el cardcter mixto civil y militar sobre el que ha de

apoyarse la implantacién de la «<mdquina de de-
fensa tecnolodgica», que proporcione la flexibilidad
necesaria para resolver adecuadamente la porosi-
dad histdrica entre las invenciones civiles y militares
(Peifer, 2021) (MacNeill, 1984), con numerosos ejem-
plos de uso cruzado entre ellas, mds allé del origen 'y
financiacion de su descubrimiento.

Sin duda, la mejor forma de afrontar las necesidades
futuras concretas en términos de defensa es admi-
fir un grado notable de incertidumbre en su predic-
cién, y una cerfeza absoluta de la apuesta por tec-
nologias y conocimientos aplicados mds generales
como base sobre la que se sustentard la solucion a
dichas necesidades. En efecto, la prevision triunfalis-
ta «a diez anos» de McCarthy, Minsky y Shannon (1)
al idear la expresion «inteligencia artificial», en 1956,
no ha sido identificada como estratégica hasta al-
canzar un desarrollo suficiente de las habilidades
de procesamiento de lenguaje y capacidades de
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busgueda de informacién propias de estos sistemas,
solidamente construidas a partir de conceptos mdas
generales como los asociados al procesamiento de
senal y almacenamiento electrénico de respuesta
ultrarrgpida. Por otro lado, pocos lectores de la re-
vista «Popular Science» (2) hubieran imaginado en
1946 que la palabra «drone», usada en sus pdginas
por primera vez con el significado de «aeronave no
fripulada», llegaria a ser varias décadas después una
de las mayores revoluciones en términos de tecno-
logia militar de los Ultimos siglos gracias, entre otros
hitos de cardcter mds reciente, a la miniaturizacion
de dispositivos electronicos y el desarrollo de las co-
municaciones inaldmibricas. Y adn serian menos los
visionarios que, aun siendo conscientes a mediados
de la década de 1940 de la revolucion que suponia
el desarrollo de la mdqguina ENIAC (3) como punto
de partida de la informdtica, podrian imaginar que
la garantia de integridad funcional de dichas maqui-
nas seria un objetivo indiscutible de defensa muchas
décadas después, bajo el concepto de la palabra
«Ciberseguridad». Dicho objetivo no hubiera sido po-
sible sin el desarrollo de las redes de computadores
y otros conceptos tecnologicos asociados a la inge-
nieria telemdtica. Estos tres ejemplos ponen de ma-
nifiesto que la «<mdquina de defensa tecnolégica»
ha de construirse sobre un esquema coordinado de
inversion estable en el tiempo asi, como sobre tec-
nologias de cardcter mds fundamental, denomina-
das «tecnologias habilitadoras» (4), que permitan la
evolucion y adaptacion réapida de los retos estratégi-
cos concretos de defensa, y que poseen de forma
inherente un cardcter dindmico.

Pero, ¢{qué diferencia a las tecnologias habilitadoras
respecto de otros objetivos tecnoldgicos estratégi-
cos y/o de las disciplinas tecnolégicas fundamenta-
les?. En primer lugar, y como rasgo mds evidente,
posee una concrecion en su definicion mucho ma-
yor que el de las tecnologias fundamentales, pero
un caracter mucho mds global que un objetivo es-
frategico. Por ejemplo, la innovacion en fisica cudn-
fica posee un cardcter muy general que ha venido
siendo financiado casi en su totalidad por progra-
mas civiles, y contrasta con la concrecion de un ob-
jetivo estratégico de defensa como es el desarrollo
de comunicaciones militares seguras basados en
sistemas cudntficos de encriptado y desencriptado
(5). En segundo lugar, las tecnologias habilitadoras
poseen un alto grado de transdisciplinariedad, ya
que su desarrollo posee un cardcter aplicado, que
usualmente excede vy las distingue de la innovacion
de cardacter fundamental (un ejemplo de esto lo
constituye el desarrollo de los dispositivos biotecnold-
gicos, donde se fusionan necesariamente los avan-
ces en biologia e ingenieria). En fercer lugar, como
elemento diferenciador respecto de los objetivos
estratégicos de defensa que requieren de una su-
penision jerarquizada, las tecnologias habilitadoras
poseen una capacidad de desarrollo deslocalizado
y pueden desarrollarse a partir de la financiacion de
decenas 0 centenares de grupos No necesariamen-
te coordinados (un paradigma de desarrollo este

fipo puede encontrarse en los programas «Flagship»
HUMANBRAIN(6) 0 GRAPHENE(7) del programa Hori-
zonte de la Unidn Europea, donde miles de investi-
gadores independientes han puesto a Europa como
lider mundial en las tecnologias asociadas a dichos
campos). En cuarto lugar, mantienen un grado in-
termedio de madurez tecnoldgica (TRLS 4 y 5) (8), lo
que les diferencia de las tecnologias fundamentales
(usualmente entre los grados TRL 1 y 3) y los proyec-
fos estratégicos (con objetivos situados en grados TRL
6 a 9), y ademds les confiere de una caracteristica
modular para el diseno de sistemas del que carecen
el resto de los grupos de tecnologias, o que a su vez
les proporciona una versatilidad Unica en cuanto a
las aplicaciones militares concretas que requieran
de su uso. El concepto de versatilidad es clave para
entender su quinta caracteristica de identificacion
que es la capacidad multiple de retorno de inver-
sion en términos de ingresos de explotacion de pa-
tentes (como, llegado el caso, podria suceder con
el alto nimero de patentes desarrolladas en Europa
en cuando a materiales nanotecnoldgicos avanza-
dos en los Ultimos anos, donde cualguiera de ellas
podria identificarse como material clave y generar
retornos de inversion en campos tan distinfos como,
por ejemplo, la medicina o la ingenieria aeroespa-
cial). En sexto lugar, su grado en términos de inver-
sion capital/riesgo es intermedio entre los desarrollos
fundamentales, que rara vez generan retomos por
si mismos, y los estratégicos, donde el reforno pre-
visible es cuantificable desde el inicio al tener un
objetivo y mercado especificos en su propuesta. Y,
por Ultimo, mencionaremos como elemento dife-
renciador las necesidades tedricamente intermedias
en términos globales de presupuesto (menor que la
de los programas fundamentales de innovacion que
requieren cubrir ftodo el espectro del conocimiento)
y duracion del programa (claramente mayor que la
de los objetivos estratégicos que suelen marcarse a
corto, 0 como mucho, medio plazo).

Una vez diferenciadas las caracteristicas de las tec-
nologias habilitadoras, resulfa adecuado plantear
una comparativa en su frascendencia dentro de las
estrateqgias de defensa de las dos potencias milita-
res predominantes en la actualidad: Estados Unidos
y China. Para analizar las distintas estrategias de in-
version de ambas superpotencias es necesario recu-
rir a los conceptos que se han venido a denominar
capacidades de innovacion «duras» y «blandas»
(Cheung, 2021). Dentro del primer tipo se engloban
aquellos factores relacionados con infraestructura y
disponibilidad presupuestaria, como son el nimero
de centros de investigacion y desarrollo, el nimero
de personal involucrado en dichas actividades, la
accesibilidad en términos de nimero de patentes
en explotacion tanto de desarrollo propio como ex-
tfemo, y la cuantia total presupuestaria en términos
inferanuales. Estos factores «duros» se caracterizan
por tener una relativa facilidad de réplica, supues-
ta una disponibilidad presupuestaria adecuada.
Por otro lado, los factores «blandos» dan cuenta de
cuestiones contextuales heterogéneas cuya trans-
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FIGURA 1
COMPARATIVA DE FACTORES «DUROS» EN CAPACIDAD DE INNOVACION ENTRE BLOQUES DE DEFENSA
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Fuente: Elaboraciéon propia a partir de datos de Informe «UNESCO SCIENCE REPORT» 2021,

mision entre distintos modelos de sociedad es mds
complicada. Entfre ellos podemos mencionar: fac-
tores culturales, como el reconocimiento del valor
del individuo y su aportacion al sistema global de
defensa; factores competitivos, entendidos como
una redundancia en la inversion que favorezca la
competencia entfre centros de desarrollo; factores
administrativos, como la admisiéon de inmigracion
cudlificada para el personal implicado en labores
de innovacién fecnoldgica; y factores econdmicos,
que permitan las inversiones mixtas publico-priva-
das favoreciendo la diversificacion en apuestas de
innovacion. Este tipo de factores «blandos» no son
directamente transmisibles entre bloques de defen-
sa distintos, ya que el cardcter politico y humano
es histéricamente distinto en la geografia mundial
(Hacker, 2005). Mucho se ha debatido sobre la pre-
dominancia a corto y medio plazo entre amibas su-
perpotencias (Gholz y Sapolsky, 2021). Mds allé de
los indiscutibles progresos econdmicos de China,
que le han permitido ser competitiva en términos
de factores «duros» en unos plazos de tiempo ex-
fraordinariamente cortos (recordemos, por ejemplo,
que China no ejecutd su primer vuelo espacial de
forma independiente hasta 2003 y su programa de
desarrollo de defensa aeroespacial es el segundo
mds activo en la actualidad (9)), no existe un con-
senso claro entre cudndo se producird el cambio
de bloque predominante (Ferguson, 2012). Mucho
de este debate tiene que ver con los mencionados
factores «blandos», cuya adquisicion por parte de
China estd resultando mds lento y complicado por
su encaje dentfro de un modelo organizativo basado
en estructuras altamente jerarquizadas. En cualquier
Caso, existen actividades recientes destinadas a pro-
porcionar soluciones alternativas al modelo estadou-
nidense de forma efectiva. Por una parte, frente al
origen del reconocimiento del valor de la fecnologia
como medio de preservacion del individuo se pro-

pone una valorizacion centrada en la colectividad
del mds numeroso, en términos de poblacion, blo-
que oriental (Sapolsky, 2017). Por ofra parte, frente
a la competitividad y aportacion mixta de fondos
pUublicos y privados inherente al modelo americano
entre distintas empresas y centros de investigacion,
el blogue chino ha planteado una estructura que,
dentfro de un control gubermnamental, fomenta las
soluciones alternativas entre los denominados «labo-
ratorios-clave» de su sistema de innovacion y las pu-
jantes empresas locales del sector de defensa. Por
Ultimo, y en oposicion a la tradicional admision de la
inmigracion de la sociedad ametricana, con esque-
mas de promocion de inmigracion cualificada en
sus programas de visado, se ha planteado una agre-
siva respuesta de busqueda y atraccion de talento
dentro de China en los Ultimos anos (10).

En este contexto, y en buena parte debido alos recien-
tes conflictos militares, ha tomado relevancia por fin la
apuesta por una estrategia conjunta de defensa de
los paises que conforman el blogque europeo. La Figu-
ra T muestra una comparativa de datos ilustrativos de
la competitividad europea en factores de innovacion
«duros». El presupuesto anual de inversion y desarrollo
es similar al blogue chino y, aunque el dato total ameri-
cano resulte superior, se estima que solo un 30% de los
espectaculares 1000 billones de ddlares coresponden
al sector publico, por lo que la diferencia real es menor
si se suma la actividad de la empresa privada. En tér-
minos de patentes, y aungue las cifras globales siguen
siendo hasta cierto punto competitivas, se aprecia que
Europa necesita mejorar en este sentido. La cifra de
produccion de patentes contrasta alin mds si se tiene
en cuenta que la cifra de personal de investigacion y
desarrollo europeo es, en el ano 2018, la mds nume-
rosa de entre los blogues. A la vista de estos datos, y
si bien es innegable la existencia de una formidable
base publica y privada para la innovacion tecnoldgi-
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FIGURA 2
SISTEMAS ESTRATEGICOS DE DEFENSA Y TECNOLOGIAS HABILITADORAS
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cq, la heterogeneidad social y politica de sus estados
miembros complica el modelo de una estrategia clara
de inversion de defensa, que aumente la productivi-
dad de la innovacion mediante la implantacion efec-
fiva de mejoras en los factores «blandos». Dicha estra-
fegia enfendemos que ha de sustentarse tamibién con
programas europeos competitivos especificos de in-
novacion a corto y medio plazo, coordinados a través
de organismos supranacionales y destinados al deso-
rollo de tecnologias habilitadoras, abiertos a todos los
centros |+D y que sivan de complemento a aquellos
existentes en el European Defence Fund para los obje-
tivos definidos como estratégicos (11), con mayor TRL
que las tecnologias habilitadoras pero menor poten-
cial en términos de patentes tecnoldgicas. El plantea-
miento de programas sectoriales especificos ha sido
explorado exitosamente para programas destinados a
la industria europea (European Defence Industrial De-
velopment Programme (12)), y permitiian dotar de una
base tecnoldgica conjunta al blogue europeo que
proporcionara la versatiidad y dinamismo requeridos
en futuras estrategios de defensa.

TECNOLOGIAS HABILTADORAS NOTABLES EN LA
ACTUALIDAD §

Analizaremos en este apartado algunas de las pro-
puestas tecnoldgicas mds prometedoras en la
actualidad en el campo de la fisica y la ingenieria
con un cardcter multidisciplinar (electrénica, mecd-
nica y metallrgica). Cabe destacar que la lista de
las aqui expuestas no incluye todas las posibles (13),
destacando especialmente la omisiéon de agquellas
relacionadas con la biotecnologia e ingenieria qui-
mica cuyo detfalle exnaustivo requeriria de un andllisis

complementario por parte de especialistas distintos a
los firmantes de este frabajo. Con objeto de ilustrar
la mencionada caracteristica de modularidad de las
fecnologias habilitadoras dentro de los sistemas es-
fratégicos de defensa, se incluyen algunos ejemplos
especulativos de potenciales aplicaciones, y se hace
un resumen visual de los mencionados en la Figura 2.

Sistemas infrarrojos y dpticos. v

Los sistemas de deteccion e identificacion basados
en frecuencias infrarrojas presentan una serie de
ventajas asociadas a la longitud de onda a la que
operan. Su focalizacién es mayor que las ondas ra-
dar, lo que aporta ciertas ventajas en su uso como
detectores por ejemplo de vehiculos no tfripulados
(UAVs) de pequeno tamano. En Espana se es pionero
en estas tecnologias, con el desarrollo de cdmaras
térmicas que son montadas habitualmente por la
Guardia Civil en operaciones contra el narcotrdfico
en la zona del Estrecho de Gibraltar, pero tambien
en los cazas Eurofighter, permitiendo la deteccion e
identificacion de ofros aviones con sistemas de baja
observabilidad radar (Gaitanakis, 2019). Un subcon-
junto de ellos, los denominados sistemas de infrarrojo
lejanos o terahertzios aportan también una capaci-
dad de deteccion de sustancias a nivel molecular,
por lo que han sido objeto de insercién en cdmaras
de seguridad de aeropuertos para la deteccion e
identificacion remota de gases y liguidos que pon-
gan en peligro la seguridad aérea (14). Por otro lado,
los sistemas Opticos siguen siendo una fuente acti-
va de novedades tecnoldgicas. La mds notable de
ellas a nivel de defensa lo constituyen los llamados
sistemas de «invisibilidad», un hito que adn no estd
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completamente conseguido para sistemas de gran
tamano, pero con resultados sin duda espectaculo-
res a nivel de pruebas de concepto (Lee, 2021).

Aplicaciones cudnticas

En los Ultimos anos se ha producido un notable
avance para conseguir el escalado de los sorpren-
dentes efectos de la fisica cudntica al mundo mao-
croscopico. El caso mds conocido es el desarrollo
de la computaciéon cudntica (Ladd, 2010), que
abre un gran abanico de posibilidades para desa-
rrollar simulaciones de sistemas complejos, como
sistemas financieros, investigacion en nuevas molé-
culas para biomedicina o sistemas de inteligencia
artificial, todos ellos con posibles aplicaciones rela-
cionadas con defensa. Pero no es el Unico avance
prometedor, pues existen, por ejemplo, prototipos
de sensores basados en sistemas de tfransparencia
electromagnética inducida cuya sensibilidad a la
deteccién mejora a los receptores actuales en vo-
rios érdenes de magnitud. O pruebas de concepto
de sistemas de intercambio de informacion basados
en enfrelozamiento cudntico, entre cuyas ventajas
potenciales estd la de soslayar la existencia de un
canal de comunicacion y, por tanto, obtener un ob-
jetivo recurrente en los sistemas de defensa: la impo-
sibilidad de deteccion de la comunicacion.

Muy relacionado con el objetivo estratégico de la
ciberseguridad (15), existen novedosas propues-
tas de sistemas criptogrdficos hardware orientados
hacia la seguridad e inviolabilidad de los sistemas
informdticos y de comunicaciones (Katz, 2020), eli-
minando las vulnerabilidades inherentes a |os siste-
mass software. Entre ellas, y relacionada con las apli-
caciones cudnficas anteriormente mencionadas,
destacaremos los denominados sistemas criptogrd-
ficos post-cudnticos, de mayor complejidad y que
precisan de mayores recursos que los disponibles
en la actualidad, pero que pretenden garantizar la
seguridad de la informacion y las comunicaciones
antfe la computaciéon cudntica, una de las principa-
les preocupaciones de la ciberseguridad actual. De
hecho, se estdn sustituyendo progresivamente todos
los criptosistemas de llave publica basados en RSA, y
se han estandarizado recientemente criptosisternas
post-cudnticos por parte del NIST (National Institute of
Standards and Technology) de EEUU (16), 1o que ha
llevado a los distintfos bloques de defensa a prestar
un gran interés en esta tecnologia.

Nanotecnologia §

La nanotecnologia ha sido un campo de noveda-
des fecnoldgicas permanentes en las Ultimas dos
décadas, con soluciones tecnoldgicas plenamente
operacionales gracias a la habilidad adquirida de
fabricacién a escala nano y micrométrica, tanto en
sus variedad «top-down», donde se van conforman-

do disenos a partir de una muestra primaria de ma-
yor tamano mediante el uso por ejemplo de Idseres
de ablacion, 0 en una aproximacion «boftom-up»
donde a partir de componentes fundamentales de
tamano incluso atdmico se van obteniendo agre-
gaciones para generar dispositivos de  propdsitos
muy diversos, como son el suministro de farmacos
para aplicaciones de biomedicina o el desarrollo de
nanosensores y nanomotores para el campo de la
electrénica. No es dificil pensar que este fipo de sis-
temas sean aplicables proximamente en objetivos
concretos de defensa, como por ejemplo la locali-
zacion de activos en entornos operativos o la aten-
cién médica remota en soldados (Barman, 2022).

Materiales avanzados +

Muy relacionado con la nanotecnologia, pero no ex-
clusivo de ella, se encuentra el desarrollo de nuevos
materiales con propiedades fisicas distintas a las de
los materiales encontrados en la naturaleza. Si bien el
mds conocido de todos es el grafeno, con mdltiples
aplicaciones en electrénica, medicina y desarrollo de
baterias mds eficientes, existen muchos otros (molib-
denita o siliceno por ejemplo) que comparten unas
caracteristicas de espesor nulo y elevada reconfigu-
rabilidad electrénica que los hacen una fuente activa
de investigacion aplicada. Dentro de este grupo, 1os
superconductores de alta temperatura constituyen
ofro de los avances mds sorprendentes reportfados
en pruebas de baja madurez tecnoldgica, y que po-
dria tener aplicaciones indudables en los sistemas de
defensa en los préximos anos. Pero existen muchas
propuestas, no tan conocidas, de materiales cuyas
potenciales aplicaciones en ingenieria sobrepasan
las fronteras actuales (Behera, 2022).

Como ultimo ejemplo, mencionaremos los logros
mencionados para desarrollar sistemas cuyo funcio-
namiento no requiera de alimentacion energética
externa o sistemas energéticamente autdbnomos. Exis-
fen numerosos esfuerzos para conseguir soluciones
destinadas a potencias y consumos energéticos ele-
vados, que permita la independencia energética de
un blogue de paises, como son las células solares de
alto rendimiento (apoyadas en buena medida con el
desarrollo de materiales avanzados y de la nanotec-
nologia), los sistemas de energia geotérmica de Ulti-
nma generacion, los recientes reactores de fusion (con
un muy reciente hito destacable, la obtencion de un
balance de energia positivo en la préctica por pri-
mera vez), o los polémicos sistemas de «fracking». En
cualquier caso, a un nivel de potencia y energia mds
reducido, los sistemas de recolecciéon de energia o
«Energy Harvesting» (Panda, 2022), con prototipos de
desarrollo précticamente a cualquier frecuencia del
espectro electromagnético, constituyen un ejemplo
de prototipos con aplicaciones potenciales en de-
fensa, en cuanfo que se podrian mantener unas ha-
bilidades defensivas con comunicaciones operativas
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aun habiéndose producido atagues a las instalacio-
nes criticas generadoras y distribuidoras de electrici-
dad o las refinerias petroliferas.

TECNOLOGIAS HABILITADORAS EN LA ESTRATEGIA DE
DEFENSA ¥

Una vez reconocida la importancia de promover la in-
novacion en fecnologias habilitadoras para aplicacio-
nes de defensa, definidas sus caracteristicas diferen-
ciales respecto de ofros programas de innovacion, y
mostrados algunos ejemplos prdcticos de actualidad,
es necesario abordar la oportunidad y su encaje en
la estrategia de defensa europea. Como se despren-
de de los datos aportados en el primer epigrafe, Eu-
ropa posee un problema de retencion de propiedad
intelectual que de ninguna forma puede atribuirse a
la falta de factores «duros» en su sistema de innova-
cidn, puesto gue el nimero de investigadores y el pre-
supuesto total resultan competitivos. Por tanto, son los
factores «blandos» los que poseen deficiencias cuya
subsanacién no ha de buscarse en ninguno de 1os
ofros modelos de defensa puesto que la estructura y
cultura europea son distintas a las del resto de blogues.
Un primer factor diferencial radica en la dificuttad de
coordinacion a nivel tecnologico de las estrategias
de defensa de los miembros de la Unién Europea. En
efecto, la Agencia Europea de Defensa (EDA), creada
en 2004, no posee ni los recursos ni las competencias
de sus homdlogas americana, la histdrica DARPA, y
el Comité Directivo de Investigacion Cientifica Militar,
creado por China en 2017, cuya labor en términos de
coordinacion resulta mds sencillo por cuanfo ambos
actlan sobre una estructura de ejército Unica. Los es-
fuerzos de promocién de la innovacion en defensa se
superponen con los de coordinacion entre los diferen-
tes paises miembros, y los de coordinacion entre los
sectores publico y privado. Todo ello ademads a través
de acuerdos que, para proyectos de medio y largo
plaozo como son los planes de innovacion han de ser
estables frente a los cambios constantes de gobiemo
en sus democracias. Es aqui donde surge el primer
punto gque supone una problemdtica para la adquisi-
cién de competencias «blandas»: los diferentes puntos
de vista sobre el papel de la tecnologia en defensa.
Si bien existe union sobre la identificacion de objetivos
estratégicos, la apuesta por tecnologias de base en
defensa no estd suficientemente asentada entre 1os
distintos estados miembros, ni se percibe de igual for-
ma su necesidad por los mismos. Existe también una
deficiencia en términos de inmigracion cualificada. La
diversificacion de universidades y centros de investiga-
cién entre los distinfos paises resta atractivo para que
ejerzan directamente como agentes de innovacion
en defensa, y no existen organismos europeos supra-
nacionales consolidados con capacidad de contra-
facién y desarrollo de una carrera investigadora como
puede ser el caso, por ejemplo, del Army Research
Laboratory americano. Los esfuerzos de la EDA por
formentar la competencia publico-privada del sector
estdn dando sus frutos poco a poco, pero el grado de
impacto de los programas europeos de innovacion en

defensa es muy diverso en funcion de los paises par-
ficipantes y, por tanto, queda mucho camino por re-
correr en ese sentido.  Si tomamos como referencia el
existente programa EDF de la EDA solo entre un 4%-8%
se destina a tecnologias disruptivas, pero en cualquier
caso, las posibiidades de éxito de los aplicantes son
mayores optando a TRLs altos y con consorcios nume-
10s0s, A los que se les deja una iniciativa de propuesta
amplia, lo que en la prdctica, resulta en proyectos mas
cercanos a objetivos estratégicos que a los propios de
generacion de una base tecnoldgica a largo plazo.
El resto de financiacion del programa trabaja sobore
objetivos estratégicos (Ia Figura 3 muestra un resumen
visual de los objetivos de EDF), en general mds orien-
tados al sector privado por cuanto existen organismos
pulblicos de investigacién en distintos paises que, des-
graciadamente, también reparan en desarrollos para
defensa dentro de sus propios estatutos de creacion.
Por todo ello, no parece desacertado concluir que las
posibilidades de éxito en propuestas de baja madurez
fecnoldgica y alto riesgo en sus resulfados, como son
las de las tecnologias habilitadoras, son pocas dentro
del actual formato del programa, donde solo 41 pro-
yectos obtuvieron financiacion en 2022,

Sin intencidn de resolver un problema tan complejo
como el de la definicion de la «<mdguina tecnoldgica
europea», si que parece claro que existen modelos
europeos sobre 10s que apoyarse para la coordinacion
entre paises y sobre objetivos Unicos. Los progresos de
la Agencia Espacial Europea, con personal cuadlificado
estable en su estructuras, los esfuerzos del consorcio
Eurofighter, con empresas multinacionales coordina-
das en objetivos concretos, la diversidad de objetivos
del programa Horizonte Europa, con una implicacion
muy repartida entre todos los socios europeos, son Mo-
delos de inspiracion en los que desarroliar un propuesta
para la adquisicion de «factores blandos», que doten
de un nexo de unién tecnoldgico alos distintos ejércitos
europeos garantizado la diversidad en la unidad como
principio de funcionamiento de la Unién Europea. Todo
ello sin perjuicio de los programas existentes, sin duda
acertfados, y comenzando por establecer una con-
ciencia sobre la apuesta tecnolégica de base para el
desarrollo de sistemas que eviten la extension de desa-
gradables experiencias al sector de defensa, como los
recientes problemas de ciberseguridad en empresas
civiles como Air Europa en 2023, o de Telefonica 2017,
0 como la incipiente problemdtica asociada inherente
a la Infeligencia Arificial (17), con el potencial uso ma-
lintencionado de ChatGPT (Deng, 2022), o mediante
torficeros planteamientos electorales, inspirados en la
mineria de datos a partir de esquemas de rendimiento
electoral como los fristemente logrados por Cambrid-
ge Analytica en 2016.

CONCLUSION §

La inversion para promocionar la innovaciéon en
tecnologias habilitadoras es imprescindible para
cualquier estrategia de desarrollo autosuficiente
en sistemas de defensa a medio y largo plazo. El

42

a30 SR



LA INVERSION EN TECNOLOGIAS HABILITADORAS: HACIA UNA ESTRATEGIA DE DEFENSA

: FIGURA 3 ,
TEMATICAS Y PRESUPUESTO DE INNOVACION EN EDF, 2023
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establecimiento de programas que fomenten la in-
novacion a nivel intermedio permite una mayor ver-
satilidad para el cumplimiento de objetivos estraté-
gicos, y un ahorro en tiempo y costes de sistemas
con objetivos tecnoldgicos muy definidos, cuya im-
plementacion se basa en tecnologias habilitadoras
que, caso de no haber sido previomente adquiri-
das, suelen tener asociados costes de patente vy,
frecuentemente, restricciones de propiedad inte-
lectual que impiden su rediseno y adaptacion al
sistema global en desarrollo.

Estas estrategias de promocién en la innovacion de
tecnologias habilitadoras estdn contempladas den-
tro de los blogues de defensa estadounidense y chi-
no, si bien con diferentes aproximaciones como co-
rresponden a los denominados factores «blandos»
de una mdaqguina de defensa tecnoldgica. A nivel
europeo estd aun por definir una estrategia conjunta
de innovacién en tecnologias habilitadoras, 1o que
constituird un reto notable por cuanto las soluciones
han de basarse en una idiosincrasia de innovacion
en defensa que aln se encuentra disgregada entre
sus componentes. Si bien es evidente que las dife-
rencias historicas, culturales, organizativas y de idio-
ma entre las sociedades europeas juega un papel
en contra, existen ofros argumentos que permiten
ser optimistas para el éxito del desarrollo de una in-
novaciéon en sistemas de defensa autosuficiente y
competitiva a nivel mundial. Entre estos argumentos
estdn la alta capacidad de innovacion de sus cen-
fros tecnoldgicos, la demostrada capacidad de su
industria para formar consorcios supranacionales, y
las exitosas experiencias de desarrollo de programas
Horizonte de promocién de la innovacion funda-
mental y la European Defence Fund para el desarro-
llo de sistemas estratégicos de defensa.

Solamente bajo este prisma decidido de promo-
cién de la innovacion tecnolégica coordinada en
sistemnas de defensa, podrd obtenerse la propiedad
intelectual de desarrollos necesarios en tecnologias
habilitadoras, como elementos clave a emplear en
futuros objetivos estratégicos. Como ejemplo de tec-
nologias de nivel infermedio, los autores han selec-
cionado y expuesto la base de un subconjunto de
campos muy prometedores a nivel de defensa: los
sistemas infrarrojos y épticos, las aplicaciones cudnti-
cas, los materiales avanzados, la nanotecnologia, la
criptografia hardware o los sistemas autosuficientes
energéticamente. El liderazgo europeo parcial o fo-
tal en la innovacion de las tecnologias habilitadoras
constituiria un motor de arranque del modelo inver-
sion-producto-retorno en los sistemas de defensa,
permitiendo ingresos adicionales de otfros bloques
de defensa con el objetivo de consolidar la sosteni-
bilidad a medio y largo plazo, que es imprescindible
para mantener la competitividad frente a la pujanza
econdmica de otras superpotencias mundiales.

NOTAS §

[11  http://www-formal.stanford.edu/jmc/history/dartmouth/
dartmouth.html

«Drones, as the radio-controlled craft are called,
have many potentialities, civilian and military. Some
day huge mother ships may guide fleets of long-dis-
tance, cargo-carnying airplanes across continents
and oceans. Long-range drones armed with atomic
bombs could be flown by accompanying mother
ships to their targets and in for perfect hits». [Popular
Science, November 1946]

Freiberger, P.A. y Swaine, Michael R. ENIAC. Encyclo-
pedia Britannica. https://www.britannica.com/techno-
logy/ENIAC

(2]

ase] >k
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[4] Este concepto de «tecnologia habilitadora» es recu-
rente en diferentes dmbitos (por ejemplo, puede re-
ferirse a digitales como https://portalayudas.mineco.
gob.es/THD a las referentes a la industria 4.0 como
en  https://www.grupocibernos.com/blog/12-tecno-
logias-habilitadoras-dentro-del-marco-de-la-indus-
tria-4-0). En este articulo se referird este concepto
como a aquellas orientadas a las aplicaciones de
defensa

[6] https://www.nationaldefensemagazine.org/arti-
cles/2021/12/27/quantum-and-the-future-of-crypto-
graphy

[6]  https://www.humanbrainproject.eu/en/

[7]1  https://graphene-flagship.eu/

[8] hitps://www.mincotur.gob.es/Publicaciones/Publica-
cionesperiodicas/Economialndustrial/RevistaEcono-
mialndustrial/393/NOTAS.pdf

[9] https://www.bbc.com/mundo/noticias-internacio-
nal-61709355

[10] https://www.brookings.edu/articles/chinas-national-ta-
lent-plan-key-measures-and-objectives/

[11] https://defence-industry-space.ec.europa.eu/eu-de-
fence-industry/european-defence-fund-edf _en

[12] https://bianor.com/blog/edidp-for-innovative-eu-de-
fense-industry/

[13] Pueden consultarse otfras adicionales, de cardcter
mas especifico, en hitps://www.defense.gov/Spotli-
ghts/Engineering-in-the-DoD/

[14] https://www.nist.gov/programs-projects/terahertz-ima-
ging-and-sources

[18] https://www.secureit.es/mas-de-la-mitad-de-las-em-
presas-espanolas-aumentara-su-inversion-en-ciberse-
guridad-en-2023/

[16] https://csrc.nist.gov/projects/post-quantum-cryptogra-
phy/post-quantum-cryptography-standardization

[17] https://futureoflife.org/open-letter/pause-giant-ai-ex-
periments/
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